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Duale Hochschule
Passwort-Administration Baden-Wirttemberg
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/| DHBW Mosbach / Rechenzentrum

Uber die Webseite https:/laccount.mosbach.dhbw.de ist es jedem Angehérigen der DHBW mdglich, sein
Passwort zurlickzusetzen und das Benutzer-Konto nach dreimaliger Kennwortfehleingabe wieder freizuschalten. Dies
gilt fur den Benutzer-Account an der DHBW, sowie fur den Moodle-Account. Fur die Ausfihrung werden lediglich der
Benutzername und der Super-Pin bendtigt, der von der DHBW zugewiesen und verschickt wurde.
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1 Kennwort zurticksetzen

& DHBW Mosbach

Anmeldung

Benutzername: | [

Kennwort: | |

Kennwort zuriicksetzen
Setzen Sie Ihr vergessenes Kennwort zurGck

@ Konto freischalten
Entsperren Sie Ihr Konto
Abbildung 1: Anmelde- und Auswahlbildschirm fir die Passwort-Administration.

Fir die Durchfiihrung werden der Domainbenutzername und der Super-Pin benotigt.

Schritt 1: Der Domainbenutzername vom System abgefragt.

rt zuriicksetzen

2 IThren Benutzernamen und Domainnamen bereit.

Domainbenutzername | max.muster I (Beispiel: Jsmith)

Abbildung 2: Eingabe des Domainbenutzernamen.

Schritt 2: Die Super-Pin des Benutzers abgefragt. Die Eingabe des Super-Pins ist zeitlich auf fiinf Minuten
beschrankt. Nach der Eingabe wird tiber den Weiter-Button fortgefahren.

# DHBW Mosbach

"< Sicherheitsfragen

f Beantworten Sie folgende Frage(n) aus ihrem Anmeldeprofil, um ihr Kennwort 3

Beantworten Sie unten aufgefiihrte Frage(n)

Frage: lhre Super-Pin?

Antworten: | esssssss ]

Abbildung 3: Eingabe der Super-Pin.
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Schritt 3: Nachdem der Super-Pin eingegeben wurde, wird der Nutzer nach dem neuen Passwort gefragt.
AuRerdem ist es notig, dass das neue Passwort nochmal bestatigt wird. Damit die Passworteingabe den Richtlinien
entspricht, werden diese ebenfalls angezeigt. Auch hier sollte die Eingabe des Passwortes innerhalb von finf
Minuten vollzogen sein, ansonsten lduft die Sitzung des Benutzers ab

@ Die Sitzung des Benutzers ist abgelaufen.

Bitte versuchen Sie es nochmal

Abb. 4 Benachrichtigung (iber die Zeitiiberschreitung bei der Eingabe des Passwortes

Dominent rt-Richtlinienanforderungen

* Das Mindestalter des Kennworts betragt 0
* Das maximale Kennwortalter betrigt 0

* Die minimale Kennwortlange betrigt 6

¢ Anzahl Kennwort gespeichert 1

* Die Kennwortkomplexitatseigenschaft ist Deaktiviert

Kennwort zuriicksetzen

Kennwortsicherheit : Gut

Neues Kennwort :  esssssssss

Neues Kennwort bestitigen :  eessssssss

| Kennwort zuriicksetzen l Abbrechen

Abbildung 5: Eingabeaufforderung zum neuen Kennwort, dazu eine Einschatzung der Kennwortsicherheit.

Nachdem der Button ,Kennwort zurlicksetzen” gedriickt wurde sowie das neue Kennwort und die Bestatigung
Ubereinstimmen, erscheint im Browser eine Mitteilung, dass das Kennwort erfolgreich zuriickgesetzt wurde.

J Das Kennwort wurde erfolgreich zuriickgesetzt.
Fahren Sie mit ihren normalen Vorgangen fort. [Zurick zu Home]

Abb. 6 Bestarigung zur Kennwortriicksetzung

Des Weiteren wird an die DHBW-Mailadresse des Nutzers eine Bestatigungsmail geschickt.

Bestatigung der Kennwortzuriicksetzung
noreply An: maxmuster

Liebe (r) Max Muster,

Sie haben Ihr Kennwort erfolgreich zuriickgesetzt.

Ihr
Rechenzentrum der
DHBW Mosbach

Abbildung 7: Bestatigungsmail zur Kennwortzurlicksetzung

DHBW Mosbach 27.08.2015
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2 Konto freischalten

Die ersten beiden Schritte zum Konto freischalten sind dquivalent zu denen, die beim zuriicksetzen des Passworts
durchgeflhrt werden. Zuerst wird nach dem Domainbenutzernamen gefragt.

) 1hr Konto freischalten

[ ¥ | Bitte stellen Sie [hren Benutzernamen und Domainnamen bereit.

Domainbenutzername [m,x_mumf | (Beispiel: Jsmith)
[ weieer | Atbrechen

Abbildung 8: Eingabe des Domainbenutzernamen.

Im zweiten Schritt wird der Benutzer auch hier nach seinem Super-Pin gefragt. Jeweils wird der Vorgang mit dem
Weiter-Button fortgesetzt.

D) Verbletbende zet fir desen -

ﬁ Sicherheitsfragen

I ‘{ | Beantworten Sie folgende Frage(n) aus ihrem Anmeldeprofil, um ihr Konto zu entsperren

Beantworten Sie unten aufgefiihrte Frage(n)

Frage: Ihre Super-Pin?

Antwortan: | esssssss ]

o] s

Abbildung 9: Abfrage des Super-Pins vom Benutzer. Oben rechts ist die verbleibende Zeit bis zum Sitzungsende zu sehen.

Nach Eingabe des Super-Pins wird der Benutzer um Bestatigung flr die Kontoentsperrung gebeten.

@ bleibende Zeit fiir di 04:52

™) Konto freischalten

I ‘f | Entsperren Sie Ihr Konto

Konto freischalten

e pr—

Abbildung 10: Bestatigung der Kontoentsperrung durch den Benutzer. Auch hier zu sehen, die Zeitangabe bis zum Sitzungsende.

Wenn der Benutzer die Kontofreischaltung bestatigt hat, erscheint im Browser eine Bestétigung. Aulerdem wird zur
DHBW-Mailadresse automatisch eine Bestatigungsmail geschickt.

J Das Konto wurde erfolgreich freigeschaltet.
Fahren Sie mit ihren normalen Vorgangen fort. [Zurdck zu Home]

Abbildung 11: Bestatigung, dass das Benutzerkonto erfolgreich freigeschaltet wurde.

DHBW Mosbach 27.08.2015
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Zusatzlich zur Bestatigungsbenachrichtigung uber den Browser, wird eine Bestatigungsmail verschickt.

( ‘\\ Bestatigung der Kontofreischaltung
\ g noreply An maxmuster

Liebe(r) Max Muster,
Hiermit werden Sie benachrichtigt, dass Sie Ihr EKonto erfolgreich freigeschaltet haben.

Ihr
Rechenzentrum der DHBW-Mosbach

Abbildung 12: Bestatigungsmail zur Freischaltung des Kontos

3 Anmeldung bei der Passwort-Administration

Ist dem Benutzer das Passwort fir den DHBW- und Moodle-Account bekannt, kann er sich an dem Passwort-
Administrations-System anmelden und sein Passwort dort ebenfalls andern. Dazu muss er sein altes und das neue
Passwort angeben und nochmal das neue Passwort durch Wiederholung bestatigen.

Willkommen, max.muster

-ﬁ DHBW Mosbach  Abmelden

Kennwort dndern

Andern Sie Ihr aktuelles Domanenkennwort.

Doma | ort-Richtlinienanforderungen
* Das Mindestalter des Kennworts betragt 0

* Das maximale Kennwortalter betragt 0

* Die minimale Kennwortlange betrigt 6

* Anzahl Kennwort gespeichert 1

* Die Kennwortkomplexititseigenschaft ist Deaktiviert

Altes Kennwort ioo...n J

Neues Kennwort ;--.:.:.. | Kennwortsicherheit : Gut

Neues Kennwort bestatigen ;ooo..o l

| oK Abbrechen

Abbildung 13: Eine weitere Moglichkeit das Benutzerkennwort zu dndern, ist in Verbindung mit der Anmeldung am Passwort-
Administrations-System gegeben.

Nachdem das Passwort erfolgreich geandert wurde, wird im Browser eine Bestatigungsmeldung angezeigt.
AuRerdem wird an die DHBW-Mailadresse eine Bestatigungsmail gesendet.

. Die Anderung war erfelgreich u

Abbildung 14: Bestatigung, dass das Passwort geandert wurde.
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AuBerdem wird eine Bestatigungsmail Uber die Passwortdnderung an die DHBW-Mailadresse verschickt.

2 =8 Bestatigung der Kennwortanderung
s noreply An maxmuster

Liebe(r) Max Muster,

Hiermit werden Sie benachrichtigt, dass S5ie Ihr Kennwort mit Hilfe von ADSelfService der DHBEW Mosbach erfolgreich gedndert haben.
Ihr

Rechenzentrum der
DHEW Mosbach

Abbildung 15: Bestatigungsmail tiber die Passwortdnderung

4 Passwort-Administration am Desktop-PC

Neben der Online-Variante kann das Benutzer-Passwort auch an den Rechnern der Lerninseln und in den EDV-
Raumen der DHBW gedndert werden. Ebenfalls konnen an diesen Rechnern die Benutzerkonten wieder
freigeschaltet werden, wenn sie auf Grund von dreifacher Passwortfehleingabe gesperrt wurden. Im
Anmeldebildschirm muss einfach der Menipunkt ,Kennwort zurlicksetzen/Konto freischalten” ausgewahlt werden.
Daraufhin erscheint die, der Weboberflache ahnlichen, Desktop-Oberflache der Passwort-Administration.

Anderer Benutzer Kennwortzura

Abbrechen

Abbildung 16: Windowsanmeldemaske mit den Optionen, einen Benutzer anzumelden, oder "Kennwort zurticksetzen/Konto
freischalten".

=
ManageEngine

ADSelfService""

Kennwort zuriicksetzen | T l Konto freischalten

Abbildung 17: Desktop-Oberfldche der Passwort-Administration.

DHBW Mosbach 27.08.2015
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5 Kennwort zuriicksetzen am Desktop-PC

Wahlt man in der Desktop-Oberfldche der Passwort-Administration ,Kennwort zurlicksetzen”, wird der Benutzer
entsprechend weitergeleitet. Die folgende Seite fordert den Benutzer auf, seinen Anmeldenamen anzugeben.

7% Ihr Kennwort zuriicksetzen
1 . Bitte stellen Sie lhren Benutzernamen und Domainnamen bereit.

Domainbenutzername [ masx.mustar I (Beispiel:

Jsmith)

ot it

Abbildung 18: Abfrage des Benutzernamens.

Nachdem die Eingabe des Benutzernamens durch den Weiter-Button abgeschlossen wurde, wird als nachstes der
Super-Pin abgefragt. Wie auch schon bei der Web-Version ist fir den Vorgang eine Zeitvorgabe von flinf Minuten
vorgesehen, anschlieBend wird die Sitzung des Benutzers beendet.

@ Verbleibende Zeit fiir diesen Vorgang: 04:51

Sicherheitsfragen

[' Beantworten Sie folgende Frage(n) aus ihrem Anmeldeprofil, um ihr Kennwort

Beantworten Sie unten aufgefiihrte Frage(n)

Frage: Ihre Super-Pin?

Antworten: [ooooooo.[ |

Weiter Abbrechen

Abbildung 19: Eingabe des Super-Pins mit einer Zeitbeschrankung von fiinf Minuten.

Wurde der Super-Pin richtig eingegeben, wird im nachsten Schritt das neue Passwort mit Bestatigung abgefragt.

DHBW Mosbach 27.08.2015
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@ Verbleibende Zeit fiir diesen Vorgang: 04:43

Bitte geben Sie in den untenstehenden Kasten ein neues Kennwort ein:

Domanenkennwort-Richtlinienanforderungen
* Das Mindestalter des Kennworts betragt 0

* Das maximale Kennwortalter betragt 0

* Die minimale Kennwortlange betragt 6

* Anzahl Kennwort gespeichert 1

» Die Kennwortkomplexitatseigenschaft ist Deaktiviert

Kennwort zuriicksetzen

Neues I Em—— Kennvortsicherheit : Gut
Kennwort : _——
Neues
Kennwort Iuﬂnl
bestatigen :

Kennwort zuriicksetzen Abbrechen

Abbildung 20: Hier zu sehen, ist die Abfrage des neuen Passworts mit entsprechender Bestatigung. Zur Hilfe werden die
Domdnenkennwort-Richtlinienanforderungen angezeigt. Wie bei der Super-Pin-Eingabe ist die Eingabe auf fiinf Minuten
beschrankt.

War die Eingabe des neuen Passworts mit der Bestdtigung Ubereinstimmend, wird dem Benutzer als ndchstes eine
Bestatigung fur die Passwortanderung angezeigt.

J Das Kennwort wurde erfolgreich zuriickgesetzt.

Abbildung 21: Bestatigung zur Kennwort-Anderung auf dem Bildschirm.

Ebenfalls wird eine Bestatigungsmail an die DHBW-Mailadresse gesendet.

Bestatigung der Kennwortzurucksetzung
noreply An maxmuster

Liebe(r) Max Muster,
Sie haben Ihr Kennwort erfolgreich zurilickgesetzt.
Ihr

Rechenzentrum der
DHBW Mosbach

Abbildung 22: Bestatigung der Kennwortdnderung per Mail.

DHBW Mosbach 27.08.2015
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6 Konto freischalten am Desktop-PC

Wahlt der Benutzer nach dem Anmeldebildschirm ,Konto freischalten” aus, wird er, wie beim Zuriicksetzen des
Kennworts, zuerst nach seinem Benutzernamen gefragt. AnschlieRend kommt die Abfrage der Super-Pin.

™\ 1hr Konto freischalten

| ¥ | Bitte stellen Sie Thran Benulzernamen und Domainnamen bereit.

Domainbenutzername lmax.muster ] (Beispiel:
Jsmith)

|~m:xl , Abbrechen

Abbildung 23: Abfrage des Benutzernamen beim Freischalten des Kontos.

@I Verbleibende Zeit fiir diesen Vorgang: 04:49

™\ sicherheitsfragen

| ¥ | Beantworten Sie folgende Frage(n) aus ithrem Anmeldeprofil, um ihr Konto zu

Beantworten Sie unten aufgefiihrte Frage(n)

Frage: Ihre Super-Pin?

Antworten: esssssss |

Abbildung 24: Nach der Abfrage des Benutzernamen folgt die Abfrage des Super-Pins.

Wurden Benutzername und Super-Pin eingegeben, fragt das System noch einmal den Benutzer, ob das Konto
freigeschaltet werden soll.

@I Verbleibende Zeit fiir diesen Vorgang: 04:56

) Konto freischalten

| ¥ | Entsperren Sie Ihr Konto

Konto freischalten

Konto freischalten | Abbrechen

Abbildung 25: Bestatigungsabfrage, ob das Konto freigeschaltet werden soll.

DHBW Mosbach 27.08.2015
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Bestatigt er dies, erhalt er im Anschluss auf dem Bildschirm eine Bestatigung, dass das Konto wieder freigeschaltet
wurde.

" g Das Konto wurde erfolgreich freigeschaltet.

Abbildung 25: Bestatigungsabfrage, ob das Konto freigeschaltet werden soll.

AuRerdem wird vom System eine Bestatigungs-Mail an die DHBW-Mailadresse versendet.

Abbildung 26: Bestatigung vom System, dass das Konto wieder freigeschaltet wurde.

¢ | Bestatigung der Kontofreischaltung

. noreply An maxmuster
et
Liebe (r) Max Muster,

Hiermit werden Sie benachrichtigt, dass Sie Ihr FKonto erfolgreich freigeschaltet haben.

Ihr
Rechenzentrum der DHBW-Mosbach

Abbildung 27: Bestdtigungsmail vom System.
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