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Setting up the wireless network — this is how it works:
/I DHBW Mosbach / Campus Bad Mergentheim / IT Service Center

This manual explains how to set up the wireless network on laptops and smartphones.
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Set-up using Windows 7

Please make sure that you are not already connected to a different network. You can recognize this if you look at the
Jwireless connection symbol” which usually looks like this: :ﬂ

Click on this symbol and you will get shown a dialogue like the one on the right.

Please do not select one of the networks displayed but ¢ ~
click on ,open network- and sharing-center”instead. _ P
Micht verbunden *

dﬂ Es sind Verbindungen verflgbar,

Drahtlosnetowerkverbindung 2 #

DHBW-Mosbach > !

ot
wlan_bamgh e
o
Urmel l

Metzwerk- und Freigabecenter Gffnen
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You will be directed to the network- and sharing control panel. Please click on ,administration of wireless networks”

I = | ot ) |

O-OvLE <« Netzwerk und Internet » Netzwerk- und Freigabecenter - | 4 | | Systemsteuerung durchsuchen pe

Startseite der Systemsteuerung

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

. §E ‘b G tiibersicht i
&!I esamtibersicht anzeigen

lE:m_fEItErtE_ l and LT-471 Internet
reigapesnsteliungen andern (dieser Computer]

Drahtlosnetzwerke verwalten

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen
Es ist mementan keine Netzwerkverbindung vorhanden,

Metzwerkeinstellungen d@ndern

@ MNeue Verbindung oder neues Netzwerk einrichten

Richtet eine Drahtles-, Breitband-, Einwahl-, Ad-hoc- oder VPM-Verbindung baw. einen Router
cder Zugriffspunkt ein.

.5' Verbindung mit einemn Metzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Metzwerk,
Einwihlnetzwerk oder VPN-MNetzwerk her,

0;% Heimnetzgruppen- und Freigabeoptionen auswahlen

Erméglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert
die Freigabeeinstellungen,

Siehe auch

Heimnetzgruppe @ Probleme beheben

Internetoptionen Dki)agnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen
ab.

Windows-Firewall

o

Click on ,add wireless network manually”.

\\-.) ! Manuell mit einem Drahtlosnetzwerk verbinden

Wie méchten Sie ein N

Ein Netzwerkprofil manuell erstellen

s

%  Ad-hoc-Netzwerk erstellen
Hiermit wird ein temp
oder einer Internetverbindung erstellt.

Hiermit wird ein neues Metzwerkprofil erstelit cder ein bereits vorhandenes
Metzwerk ermittelt, und ein Profil fur das Netowerk auf dem Computer gespeichert.
Sie missen den Metrwerknamen (SSID} und ggf. [tsn SicherheitsschlGssel kennen,

zur i Mutzung von Dateien

| Abbrechen
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Use the settings shown on the right for your

new network. ) 4 Manuei mitcinem Drahtosnetawerk verbind

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.

Netzwerkname: DHBW-Mosbach

Sicherheitstyp: [WPAZ-Enberplise 'I

Verschlisselungstyp: [AES .]

Sicherheitsschliissel: | [[]Zeichen auskienden

V] Diese Verbindung automatisch starten

" Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Weiter ]| Abbrechen |

You will get a confirmation as soon as you have
added your network.

Click on ,change connection settings” after that.

\.') ol A 4 mit einem D

wilan-dhmgh wurde erfolgreich hinzugefiigt

% Verbindungseinstellungen dndern

Offnet die Verbindung =-i§=u. um die Einstellungen dndem zu
kénnen.

Schliefen
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Please adjust your settings like the ones shown on the right. Click on ,settings” afterwards.

-

erbindung mit dissen Servern herstellen:
radius-mgh.dhbw-moshach. de;radius moshach d|
Sl
‘erbrauenswirdige Stammzertifizierungsstellen:
[7] corren Uruguaye - R
e BETTLSE (IODA| ROs
Deutsche T
T TS 77
|| DigiCert Assured ID Root G2
[7] pigiCert Assured ID Rook G3
[7] pigicert Global Root Ca -
4 | il | 3

elekom Rook CA 2

[ Keine Berutzeraufforderung zur Autorisierung neusr Server
ader Hed i

ger Zettifizierung:
o)

[¥] Schnelle Wiederherstelung der Yerbindung akkivieren
[ Netzwerkaugriffsschutz erzwingen
[7] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
warweist
[ Identitatsdatenschutz
ivieren

| Gesichertes Kennwort (EAP-MSCHAP v2)

Abbrechen

Eigenschaften fir Drahtlosnetzwerk wian-dhmgh | = |
Sicherheit
Sicherheitstyp: [ wPAZ-Enterprise -
Verschlusselungstyp: |A;ES \v]
erkauthpafErT .

Microsoft: Geschiitztes EAP (PEAR) Einstellungen
i =ra. i . Mﬁ:rmaﬁonen ]

jede Anmeldung speichern

Erweiterte Einstellungen

OK ] [ Abbrechen

In the field ,connect to these servers” ypu have to enter three servers:,radius-mgh.dhbw-mosbach.de;
radius.mosbach.dhbw.de;radius.dhbw-mosbach.de"2.

Set the check in the field ,validate server certificate” and select ,Deutsche Telekom Root CA 2”.
Continue with ,configure...”

Unset this checkbox..

1Bitte beachten Sie den Hinweis auf Seite 10

-

EAP-MSCHAPvZ-Eigenschaften

=)

Beim Herstellen der Verbindung:

ervenden

omatizch eigenen Windows-Anmeldenamen
d Kernmwaort jund Domane, falls vorhanden)

| oKk | [ b

s




Now click on ,advanced settings” in the originating dialogue.

You will get to a window like the one showed on th

the checkbox ,autnentication mechanism” and select ,user

authentication”.

-
Erweiterte Einstellungen
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-

e right. Please set

802. 1-Einstellungen | 302, 11-Einstellungen

Authentifizierungsmodus angeben:

[Benuizeraumenﬁﬁzierung

[ Anmeldeinformationen speichern

[] anmeldeinformationen fiir alle Benutzer lischen

Einmaliges Anmelden fir dieses Netzwerk aktivieren

(@ Unmittelbar vor der Benutzeranmeldung ausfithren
Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Yerzagerung {Sekunden): 10

[7] Anzeige zusétzlicher Disloge wahrend des einmaligen
Anmeldens zulassen

<

[1n diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

Ok ] [ Abbrechen

Now all the necessary settings have been made.

You might be prompted for additional login information now.

Click on the corresponding box and enter your
login data. These data are the same as the ones
you user for moodle or the logon on the
computers.

The wlan-setup is now finished.

Eigenschaften fir Drahtlosnetzwerk wlan-dhmgh

e
’ Erweiterte Einstellungen
My

verbindung | Sicherheit

Sicherheitstyp: | tiPA2-Enterprise

Verschllsselungstyp: [AES

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
[Miosoft: Geschiitztes EAP (PEAP)

v] [ Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

oK ] [ Abbrechen

'
Windows-Sicherheit

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein,

[mos-In\max.muster 15 |

-

ssssssenns |

[ ok | [ Abrechen
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Setup using Windows 8 / 10

Netzwerke

Verbindy instellungen anzeigen

Please select the wireless network named ,DHBW-Mosbach”.

Flugzeugmodus

|I DHBW-Mosbach
ol

Aus

Automatisch verbinden

Ein

| Verbinden I
| N———

-Illl DHBW-Maosbhach

After having clicked the network you will be prompted by a dialogue asking for your Ll eduroam
username and your password.

I||| wlan-dhmgh

I||| wlan_bamgh
l

These data are the same as the ones you user for moodle or the logon on the computers.

You will get a connection status displayed: 0, oo

(© Netzwerke

I DHBW-Mosbach
IlII

(© Netzwerke

s ol A lerer el After a click on ,connect” the wireless Rl e

werden? network setup is complete.

Wenn Sie DHBW-Mosbach an diesem
Ort erwarten, kénnen Sie relativ
unbesorgt eine Verbindung herstellen.
Andernfalls handelt es sich
mdglicherweise um ein anderes
Netzwerk mit der gleichen
Bezeichnung.

Geben Sie Ihren Benutzernamen und
thr Kennwort ein.

Benutzername

Kennwort

| Verbinden |
Nicht verbinden

Abbrechen
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Setting up using Android

First of all: most devices lack the certificate "T-TeleSec GlobalRoot Class 2". % WLAN-Netze verfiigbar

\éotj will notice that if you can't select the certificate in the dialogue shown
elow.

For security reasons you should install this certificate before setting up the

wifi network. This is very easy and takes only a few seconds. Please refer to

page 10 in order to see how to do so.

You should be able to see an network called ,DHBW-Mosbach” in the wlan-dhmgh
network overview. Please select that network.  sicher

You will get the type of the network encryption displayed. Please check these
data and adjust the settings corresponding to these shown below:2 DHBW-Info

36 DHBW-Mosbach

wlan-dhmgh

DHBW-RZ
Gesichert

EAP-Methode

DHBW-VCE
PEAP " .

Phase 2-Authentifizieriing

MSCHAPV2 wlan-dhmgh

— 1 I e ] e

CA-Zertifikat (Nicht angegeben)

Deutsche Telekotn Root C o
carmutat

Benutzerzertifikat ste.mustermann.13

Nicht angegelen .
: 9€g ) Now you have to enter AnonyiTresdertitat

your [ogin data. These data
Identitat are the same as the ones
ou user for moodle or the
ste.mustermann.13 ogon on the computers.
Select ,connect”
afterwards and you're S e3aruivavenss

Abbruch J | Verbinden done.

Passwwort

Passwort anzeigen

Erweiterte Optionen
anzeigen

sptiuch__|_ vesinden

2 please refer to additional information in page 10
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Setting up iPhones and Apple laptops

Select the network named , DHBW-Mosbach” in the network overview. ,
eecoo  |TE 09:35 O3 18%EL )

{ Einstellungen WLAN

WLAN ()

NETZWERK WAHLEN ...
DHBW-Mosbach 8= ()
test-mos LR @
wlan_bamgh O
escoo  |TE 09:36 ST . Anderes ...

Passwort eingeben far ,DHBW-Mosbach* .
Now you have to enter your login data.

Abbrechen  Passwort  Verbinden These data are the same as the ones you
user for moodle or the logon on the

Auf Netze hinweisen
computers.

Bekannte Netzwerke werden automatisch
mos-lh\max.student.1 verbunden. Falls kein bekanntes Netzwerk
vorhanden ist, miissen Sie manuell ein
Netzwerk auswahien.

Depending on the 10S-Version of your device you might get displayed a
dialogue as the one shown to the left. Click un ,trust” there.

~ The wireless setup is completed afterwards.
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Additional information concerning the certificate validation.

Hypothetically you can connect to the wireless Windows-Sicherheitshinweis ]
network without any certificate validation. This
ist strongly disadvised. You might get some kind
of warning like the one shown on the right.

If you get some warning like this please abort
the .COI'] nectlon. atonce and. check yOU.I' wireless- Die wom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
setti ngs, espeoally the certificate Settlngs. Beenden Sie die Verbinduna, und wenden Sie sich mit den in den Details

angegebenen Informationen an den Administrator. Eine Verbindung kann
dennoch hergestellt werden,

Der Verbindungsversuch wurde nicht
= = nli= =i

Why iS th e ce I’tlﬁ Cate va l.|d atio n Sie sir1rr:|1 daéjurﬁé?dohﬁ denkc'laurd1 einen miglichen nicht autorisierten Server
H 2 en_tste enden Sicherheitsrisiken ausgesei..zt. .
that 'm po rtant: x| Details | Beenden | | verbinden |

Anyone can create and publish a network called
,DHBW-Mosbach” without significant effort.
And if you connect to such a network without
the certificate validation you have absolutely no reliability that the network really belongs to the institution you
expect. It could belong to anyone — a malicious neighbour or someone on the street who is trying to catch your
username and your password (and even more) by using a trustworthy sounding network name.

If you get an error like the one above, the probability for the latter is relatively high. If you enter your username and
our password or even browse the internet with that connection you can be relatively sure, that your data have just
een leaked to someone else.

The certificate validation makes sure, that you really connect to the service Erovider you expect and nothing else.
Please be very careful when you access the internet via the wireless network, that you set up the network correctly.
Otherwise you might be at risk, that someone else not only grabs you username and your password but even the
whole internet traffic with the possibility to manipulate almost any communication between you and the internet.

Where applicable install the certificate before setting up the wifi network

Most operating systems already include the required certificate. But even with the latest smartphones this is not the
case very often.

If your device lacks the certificate ,T-TeleSec GlobalRoot Class 2” (mostly the case on android cellphones), please
scan the gr-code below, download and install the certificate. As a certificate name you can type in anything
("Telekom" is recommended), as purpose please select "wifi". From now on you can select the certificate afterwards
as described in this manual.
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