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1 Allgemeines

Wichtiger Hinweis!

Zu Beginn lhres Studiums haben Sie ein Anschreiben mit Ihrer personlichen Benutzerkennung und dem Password-
Reset-Code erhalten und die Online-Einfiihrung fur Erstsemester absolviert. Im Rahmen dieser Einflhrung haben Sie
Ihren Benutzerzugang freigeschaltet und wurden gebeten:

e ein eigenes Passwort festzulegen,
e ein mobiles Gerat fur die Mehrfachauthentifizierung einzurichten und
o die Wiederherstellungscodes herunterzuladen und sicher aufzubewahren.

Wenn Sie den Brief mit lhrem Password-Reset-Code sowie lhre Wiederherstellungscodes noch vorliegen haben,
kénnen Sie fast alle Anmeldeprobleme selbststandig lésen, ganz ohne Unterstiitzung des IT-Supports.

1.1 Typische Probleme / Losungen
Losungen flr die haufigsten Anmeldeprobleme:

e Sie haben ein neues mobiles Gerat und mdchten dieses als zweiten Faktor verwenden
- OTP-Authenticator-App einrichten

e |hr mobiles Gerat ist nicht mehr verfugbar, aber Sie haben die Wiederherstellungscodes
- 2FA/OTP zuriicksetzen

e Sie haben Ihr Passwort vergessen
- Kennwort zurlcksetzen

e |hr mobiles Gerat ist nicht mehr verfugbar, aber Sie haben keine Wiederherstellungscodes
- IT-Support

e Der Brief (der Password-Reset-Code) ist nicht mehr vorhanden
- IT-Support


mailto:it-service@mosbach.dhbw.de
mailto:it-service@mosbach.dhbw.de
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2 Benutzerzugang verwalten

2.1 Kontoverwaltung / Anmelden

Fir die Anmeldung an den Diensten der DHBW Mosbach ist eine Zwei-Faktor-Authentifizierung erforderlich.
Uber die Kontoverwaltung (https://login.mosbach.dhbw.de/account) kénnen Sie Ihre Zugangsdaten andern.

1. Geben Sie zuerst Ihr personliches Passwort ein.
2. Geben Sie anschlieRend den Einmalcode (One-Time-Code) aus Ihrer Authenticator-App ein.

Hinweis!

Alternativ konnen Sie anstelle des Einmalcodes auch einen zuvor eingerichteten Passkey oder einen Ihrer
Wiederherstellungscodes verwenden (,Einen anderen Weg versuchen”).

Wichtiger Hinweis!

Da die verschiedenen Gerdtehersteller Passkeys sehr unterschiedlich handhaben, bietet der IT-Service dafir aktuell
nur einen eingeschrankten Support an. Bitte verwenden Sie den One-Time-Code, wenn Sie Probleme beim Einrichten
Ihrer Passkeys haben!

Deutsch v Deutsch v

vor.nachname.26 «
Bei Ihrem Konto anmelden reime cage
123456

Benutzername oder E-Mail
Weg versuchen

Passwort

ssssssssssesencsnnes @

[ Angemeldet bleiben Passwort vergessen?

Anmelden

Wichtiger Hinweis:

Bitte priifen Sie VOR der Eingabe Ihrer Zugangsdaten die Adresszeile Inres
Browsers (login.mosbach.dhbw.de)!

Sie kdnnen die 2FA-Anmeldung Uber folgenden Link einrichten und testen.
https://login.mosbach dhbw.de/2fa

Infarmationen zum Thema 2FA auf der Webseite des B3|


https://login.mosbach.dhbw.de/account

Kontosicherheit

Anwendungen

Seite 4 von 10 -‘

Vorname Nachname ~ g

Personliche Angaben

Verwalten Sie Ihre personlichen Angaben

Allgemein Zu Abschnitt springen
Wahlen Sie eine Deutsch - R
Allgemein
Sprache
Benutzername * vor.nachname.26
E-Mail * vornachname 26@lehre mosbach dhbw.de
Vomame * Vorname
Nachname * Nachname

Abbrechen

Kontosicherheit - Anmeldung 2.1-1

Personliche Angaben

Kontosicherheit

Anmeldung

Gerateaktivitat

Anwendungen

Vorname Nachname = g

Anmeldung

Konfigurieren Sie die Anmeldemaglichkeiten.

Zwei-Faktor-Authentifizierung \

Authenticator-Anwendung | Authenticator-Anwendung einrichten

Geben Sie bei der Anmeldung einen Verifizierungscode aus der Authenticator-Anwendung ein.

Hinweis: Fir den VPN-Zugang ist nur der erste Code aus dieser Liste giiltig!

Apple iPhone Erstellt 11. September 2026 um 17:21.
Samsung Galaxy Erstellt 1. September 2026 um 16:22. \
Authentifizierungscodes flr die Wiederherstellung Authentifizierungscodes fiir die Wiederherstellung einrichten

Diese Codes kdnnen verwendet werden, um lhren Zugang wiederherzustellen,
falls Ihre anderen Zwei-Faktor-Mittel nicht verfiigbar sind.

Erstellt 11 September 2026 um

15:22. @ 0/12 Wiederherstellungscodes

benutzt

Wiederherstellungscodes

Passkey

Benutzen Sie Ihren Passkey, um sich anzumelden.

14.09.2026
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2.2 Kennwort zuriicksetzen

Flr das Zurlicksetzen lhres personlichen Passworts nutzen Sie bitte folgende Webseite:

https://login.mosbach.dhbw.de/pw-reset

Wichtiger Hinweis!

Fir diesen Vorgang benétigen Sie lhren personlichen Password-Reset-Code aus dem Brief sowie den Einmalcode
(One-Time-Code), den Ihre Authenticator-App generiert, bzw. einen Ihrer Wiederherstellungscodes.

- - Deutsch v

vor.nachname.26 =

One-time code

123456

—

| Einen anderen Weg versuchen |

Deutsch v

Passwort vergessen?

Benutzername oder E-Mail

vor.nachname.26

« Zuriick zur Anmeldung

erwalty 0 mpre Daten:
Deutsch v
vor.nachname.26 ©
Wie lautet |hr Password-Reset-Code/Super-PIN?
Deutsch v
P Absende
Passwort aktuslisieren
+—
A\ sie miissen Ihr Passwort andern. erwattung N mpres S -
Neues Passwort
asssssssssnssaas &
Passwort bestatigen
sessesssssensRee -
Deutsch v
[_] Von anderen Gerdten abmelden Komto aktua|‘5|ert

Absenden _ > o
Ihr Benutzerkonto wurde aktualisiert.

« Zurlick zur Applikation


https://login.mosbach.dhbw.de/pw-reset
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2.3 2FA/OTP zurucksetzen

Wenn Ihr bisheriges Mobilgerat (z.B. Smartphone, Tablet, usw.) verloren gegangen, defekt oder nicht mehr nutzbar
ist, konnen Sie ein neues Gerat einrichten. Nutzen Sie hierflr einen Ihrer 12 zuvor gespeicherten Wiederherstellungs-
codes.

e Offnen Sie im Browser die Seite https://login.mosbach.dhbw.de/2fa und melden sich hier mit Ihren
reguldren Anmeldedaten an. (Kontoverwaltung / Anmelden)

e Wahlen Sie ,Einen anderen Weg versuchen” und verwenden Sie den geforderten Wiederherstellungscode.

Deutsch v
vor.nachname.26 = -

0 Authenticator-Anwendung

Eingabe eines Verifizierungscodes aus der  »
Authenticator-Anwendung,. Deutsch v

vor.nachname.26 =

Wiederherstellungscode #1

BYNF-76NP-1EVS

f

i= Wiederherstellungscode
Geben Sie einen Wiederherstellungscode  »

aus einer zuvor erstellten Liste ein.

Aktuelle Anmeldung abbrechen

Einen anderen Weg versuchen

e Entfernen Sie das alte Gerat und richten Sie Ihr neues Gerat ein. (OTP-Authenticator-App einrichten)

Anmeldung

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung Authenticator-Anwendung einrichten

Geben Sie bei der Anmeldung einen Verifizierungscode aus der Authenticator-Anwendung ein

Hinweis: Fiir den VPM-Zugang ist nur der erste Code aus dieser Liste gdltig! \

Apple iPhone Erstellt 1. September 2026 um 17:21


https://login.mosbach.dhbw.de/2fa
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2.4 OTP-Authenticator-App einrichten

Flr das zeitbasierte Einmalkennwort (OTP = One-Time-Password/-Code) bendtigen Sie eine der folgenden Apps auf
lhrem Mobilgerat (Smartphone, Tablet, usw.):

e  FreeOTP Authenticator

e Stratum - Authenticator App
e Google Authenticator

e Microsoft Authenticator

Hinweis!

Eine Kamera ist nicht zwingend erforderlich, erleichtert jedoch die Einrichtung. Nach erfolgreicher Einrichtung
generiert die App das Einmalkennwort zeitbasiert bei jeder Anmeldung neu. Falls Sie bereits ein Mobilgerat
eingerichtet haben, konnen sie dieses nach dem Einrichten uber die Kontoverwaltung / Anmelden verwalten.

Wichtiger Hinweis!

e Sie bendtigen die Authenticator-App / das Einmalkennwort bei jeder Anmeldung.

e Eskdénnen zwar mehrere Gerdte zur Anmeldung eingerichtet werden, fir die VPN-Nutzung ist jedoch nur
das erste Gerat gultig!

Das Einrichten der Authenticator-App erfolgt manuell tber die Kontoverwaltung (Kontoverwaltung / Anmelden /
https://login.mosbach.dhbw.de/account/) oder automatisch wéhrend des Anmeldevorgangs.

1. Scannen Sie den QR-Code mit Ihrem Smartphone oder Tablet. Sollte Ihr Gerat keine Kamera haben, klicken
Sie auf ,Sie konnen den QR-Code nicht scannen”. Geben Sie den dort angezeigten Schlissel anschlie3end
manuell in Ihrer Authenticator-App ein. (Mehrfachauthentifizierung konfigurieren 2.4-1)

2. Nach dem erfolgreichen Scannen bzw. manuellen Eintragen wird Ihr Einmalkennwort (One-Time-Code) alle
30 Sekunden generiert. Geben Sie diesen Code sowie den Namen Ihres Mobilgerats in den entsprechenden
Feldern ein.

3. Nach erfolgreichem Einrichten wird Ihr Mobilgerat in der Kontoverwaltung unter Kontosicherheit >
Anmeldung angezeigt. (Kontosicherheit - Anmeldung 2.1-1)

4. Falls Sie bereits ein Gerat registriert hatten und dieses nicht mehr bendgtigen, kdnnen Sie es jetzt Uber
.Kontoverwaltung > Kontosicherheit > Anmeldung” 6schen.


https://login.mosbach.dhbw.de/account/

Mehriachauthentifizierung konfigurieren 2.4-1

Deutsch v

Mehrfachauthentifizierung
konfigurieren

1. Installieren Sie eine der folgenden Applikationen auf lhrem
Smartphone:

FreeOTP
Google Authenticator
Microsoft Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code:

Sie konnen den QR-Code nicht scannen?

3. Geben 5ie den von der Applikation generierten One-time Code ein und
Klicken Sie auf Absenden

Geben 5Sie einen Gerétenamen an, um die Verwaltung Ihrer OTP-Gerate
zu erleichtern

Ennaicods | One-Time-Code aus der App |

Geratename * | Beliebiger Gerdtename |

[[J Von anderen Gersten abmelden

15:22

= Authenticator

Test-Student
Test-Student

696 280 ®@

(O ® O =

Authenticator
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Deutsch v

Mehrfachauthentifizierung
konfigurieren

1. Installieren Sie eine der folgenden Applikationen auf lhrem
Smartphone:

FreeQTP
Google Authenticator
Microsaft Authenticator

=]

. Offnen Sie die Applikation und geben Sie den folgenden Schiiissel ein:

KZRG SYLQ JVKF IUKE NBEU YULG NE4H EMDK

QR-Code scannen?

w

. Verwenden Sie die folgenden Konfigurationswerte, falls Sie diese fr
die Applikation anpassen kdnnen:

Typ: zeithasiert (time-based)
Algorithmus: SHAT

Ziffern: 6

Intervall: 30

4. Geben Sie den von der Applikation generierten One-time Code ein und
Klicken Sie suf Absenden.

Geben Sie einen Gerdtenamen an, um die Verwaltung Ihrer OTP-Geréte
zu erleichtern

Finmelcode ® | One-Time-Code aus der App |

Gerztename * | Beliebiger Gerdtename |

[_| Van anderen Geréten abmelden

Konto hinzufiigen

ANDERES KONTO

Kontaname

Test-Student

Geheimer Schiissel
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2.5 Wiederherstellungscodes einrichten

Da fur die Anmeldung immer das Mobilgerdt als zweiter Faktor bendtigt wird, konnen Sie sich bei einem Verlust,
Defekt oder Diebstahl des Gerdts nicht mehr einloggen. Mit den Wiederherstellungscodes kénnen Sie Ihren Zugang
retten und die Authenticator-App auf einem neuen Mobilgerat einrichten. Diese Wiederherstellungscodes haben Sie
zu Beginn lhres Studiums im Zuge der Freischaltung Ihres Benutzerzugangs eingerichtet, ausgedruckt oder an einem
sicheren Ort gespeichert.

Wichtiger Hinweis!

Sollten Sie die Wiederherstellungscode nicht mehr zur Verfiigung haben, kénnen Sie sich neue Codes erzeugen,
solange Sie sich noch an der Kontoverwaltung mit dem One-Time-Code/One-Time-Password anmelden konnen!

Deutsch v

Wiederherstellungscode

& Diese Wiederherstellungscodes werden nach Verlassen
dieser Seite nicht mehr angezeigt

Drucken Sie sie aus, laden Sie sie herunter oder
kopieren Sie sie in einen Passwort-Manager und
speichern Sie sie. Wenn Sie diese Einrichtung
abbrechen, werden die Wiederherstellungscodes von
Ihrem Konto entfernt.

1: ARIV-UMUI-CEKE 7: JPVT-IM11-TBEF

2: ¥1PRAVXMR-FKCE 2 BSTY-4G3F-PFUT Wichtiger Hinweis!

3: UAEH-UDVS-BGNW 2 DAYQ-P11Q-B3ET

4 JBGP-SWAA-EGSM 10: NCTS-6US3-DIEP Speichern Sie diese Wiederherstellungs-
sl (s da codes an einem sicheren Ort ab oder

E: TIBM-MNAJK-12AW 12 ZNTH-HVHM-QRXS drucken S|e dlese aus.

| & Drucken Herunterladen ) Kopieren |

| Ich habe diese Codes an einem sicheren Ort gespeichert |

|_| Won anderen Gerdten abmelden

Zgiza |V Abbrechen

Nach erfolgreichem Einrichten wird Ihr Mobilgerat in der Kontoverwaltung unter Kontosicherheit > Anmeldung
angezeigt. (Kontosicherheit - Anmeldung 2.1-1)
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Hinweis!

e Eswerden insgesamt 12 Codes generiert.

e Einmalige Nutzung: Jeder Code kann nur ein einziges Mal verwendet werden.

e Empfehlung: Drucken Sie die Codes aus und speichern Sie diese zusatzlich an einem sicheren Ort.

e Sollte Inr Mobilgerat ausfallen und Sie besitzen keine Kopie dieser Wiederherstellungscodes, konnen Sie
sich nicht mehr an Ihrem Account anmelden. In diesem Fall missen Sie sich an den IT-Service wenden.

[T-Support


mailto:it-service@mosbach.dhbw.de

