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1 Allgemeines

1.1 Was versteht man unter VPN?

Allgemein versteht man unter einem VPN (Virtual Private Network) ein Netzwerk, welches private Daten uber ein
offentliches Netzwerk (z.B. iiber das Internet) verschliisselt transportiert. Bei einem VPN wird (iber eine
bestehende IP-Verbindung eine zweite Verbindung (Tunnel) aufgebaut, Giber welche die Daten verschliissselt zum
VPN-Server Ubertragen werden.

1.2 Welche Moglichkeiten bietet der VPN-Zugang?

Zugang zu eBooks und Datenbanken uber das VPN-Profil ,Bibliothek”

(Nicht geeignet flr parallele Videokonferenzen!)

Zugang zu Angeboten der Studiengdnge uber das VPN-Profil ,Lehre”

(Parallele Verwendung von Videokonferenzen moglich!)

1.3 Was ist fur die Nutzung notwendig?

Benutzeraccount der DHBW Mosbach

Studenten der Dualen Hochschule erhalten automatisch einen Benutzeraccount vom IT Service.
Externe Dozenten konnen nach Anfrage einen Benutzeraccount vom IT Service erhalten.
Ein Zugriff auf die Bibliothek ist flr Dozenten aktuell leider nicht maglich!

Internetverbindung

Um mit dem VPN-Client arbeiten zu kdnnen, ist eine Internetverbindung notwendig. Diese erfolgt
entweder tiber das Netzwerk der DHBW Mosbach (WLAN / LAN), (iber den Internetanschluss zu Hause
oder von unterwegs.

Lokale Installation des Cisco AnyConnect Secure Mobility Client (VPN-Client)

Zum Aufbau und Verschlisseln der Datenverbindung wird ein VPN-Client (Cisco AnyConnect Secure
Mobility Client) benétigt, welcher auf dem lokalen Computer installiert sein muss. Hierzu sind einmalig
Administratorrechte notig! Nachdem der Client einmal eingerichtet wurde, sind die normalen Windows-
Benutzerrechte zum Aufbau und Trennen der VPN-Verbindung ausreichend.
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2 Der VPN-Zugang

2.1 Installation des VPN-Clients
(Cisco AnyConnect Secure Mobility Client)

Offnen Sie in einem Browser (z.B. Mozilla Firefox oder Microsoft Edge) das VPN Portal
(https://vpn.mosbach.dhbw.de) und melden sich mit Ihren reguldren Zugangsdaten (vor.nachname.20 und lhrem
Passwort) an.
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Plaase anler your usemamea and password.
USERMAME: Ernamnam e. 20|
PASSWORD: | '
Login

Bestatigen Sie mit ,Continue”.
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Willkommen im Lehre-VPH der DHEW Mosbach!

Cancal ConBinug
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Laden Sie die Installationsdatei mit Klick auf ,Download” herunter. Beachten Sie unter ,Instructions” die
Kurzanleitung fir die Installation.

Download & Install

Download Cisco AnyConnect Secure Mobility Client and install it on your computer.

Download for Windows

© |Instructions

Wechseln Sie in Ihren Downloadordner, fiihren die Datei aus und folgen der Installationsroutine.

Die folgende Benutzerkontensteuerungs-Meldung kdnnen Sie mit ,Ja” bestatigen, wenn unter dem
Programmpfad als Firma ,Cisco Systems, Inc.” angegeben ist. Um den Programmpfad anzuzeigen, miissen Sie die
Details einblenden.

Benutzerkontensteuerung X

Mochten Sie zulassen, dass durch diese App
Anderungen an |hrem Gerit vorgenommen
werden?

AnyConnect Secure Mobility Client

Verifizierter Herausgeber: Cisco Systems, Inc.
Dateiursprung: Festplatte auf diesem Computer
Programmpfad: Installieren
4.5.02045
l Cisco Systems, Inc. l
nglisch (Vereinigte Staaten)
Ch\Users\InstalhAppData\Local\Temp'\Ciscollnstaller

\0AZ24315\WinSetup-Release-web-deploy.msi
Informationen zum Herausgeberzertifikat anzeigen

Anzeigezeitpunkt fir die Benachrichtigungen dndern

l Details ausblendenl

Ja MNein

Schliesen Sie die Installation ab.
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2.2 Bibliothek
Wichtiger Hinweis!

Wahrend die VPN-Verbindung besteht, wird sémtlicher Internetverkehr iiber das DHBW-Netzwerk
geleitet.
Daher funktionieren einige lokale Anwendungen in dieser Zeit unter Umstanden nicht!

Bleiben Sie bitte nur fiir die Zeit der Recherche mit dem VPN verbunden! Trennen Sie anschlieBend die
Verbindung wieder, wie in Kapitel ,VPN-Verbindung trennen” beschrieben ist.

Fir Videokonferenzen ist dieses VPN nicht geeignet!

Uber das VPN-Profil ,Bibliothek” kénnen Sie Dienste der Bibliothek von auBerhalb des Campus nutzen.
Sie haben dariiber z.B. Zugriff auf E-Books und Datenbanken.

Starten Sie den Cisco AnyConnect Client Uber das Startment, um eine VPN-Verbindung herzustellen.

C

l Cisco ~
a‘\, Cisco AnyConnect Secure Mobility...
B cwis 2
E
Einstellungen
Erleichterte Bedienung

Excel

Firefox

Fotos

£ Kuchbegriff hier eingeben
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Geben Sie die Adresse ,vpn.mosbach.dhbw.de/Bibliothek” ein und bestatigen mit ,Connect”.
Beachten Sie die GroB- und Kleinschreibung!

'Si Cisco AnyConnect Secure Mobility Client — X

‘QVPN:

Ready to connect.

|vpn.mosbach.dhbw.de{Biinolhek v

o ® 5o’

"Si Cisco AnyConnect | vpn.mosbach.dhbw.de/Biblioth... X 'g Cisco AnyConnect Secure Mobility Client — b
ini Please enter your username and password. VPN:
Username:l | vor.nachname.20 ‘ Please enter your username and password.

Password: ‘ vpn.mosbach.dhbw.de/Bibliothek

0K Cancel

& @ ]

Nach erfolgreicher Anmeldung und Aufbau der Verbindung erscheint folgende Willkommensmeldung. Bestdtigen
Sie diese mit ,Accept”.

Cisco AnyConnect

Wilkommen im Bibliothek-VPN der DHBW Mosbach! I/é

Hinweis:
Alle Verbindungen wahrend der aktiven VPN-Verbindung werden Uber
die DHBW Mosbach geleitet!

Disconnect

Sobald Sie den ,Accept”-Button betdtigt haben und der VPN-Tunnel aufgebaut ist wird die Bibliotheksseite der
DHBW Mosbach im Standardbrowser (z.B. Microsoft Edge) aufgerufen.
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B <~ DHBW Mosbach: Aktuelles X |+

C )  https://www.mosbach.dhbw.de/service-einrichtungen/bibliothek/aktuelles/

Platzieren Sie fur den Schnellzugriff Ihre Favoriten in der Favoritenleiste. Jetzt Favoriten verwalten

’ ph DHBW Mosbach
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@ Startseite / Service & Einrichtungen / Bibliothek

Jetzt konnen Sie auf E-Books und Datenbanken zugreifen.

J
UELLES m F

Aktuelles

MOSBACH —— BAD MERGENTHEIM
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2.3 Lehre

Uber das Lehreprofil konnen Sie interne Adressen der DHBW Mosbach von auRerhalb des Campus erreichen, wie
z2.B. PCs oder Terminalserver. Entsprechende Informationen und Anleitungen erhalten Sie nach Bedarf von Ihrem
Studiengang.

Starten Sie den Cisco AnyConnect Client Uber das Startmen(, um eine VPN-Verbindung herzustellen.

C

. Cisco

z“, Cisco AnyConnect Secure Mobility...

B cwio v
E
Einstellungen

Erleichterte Bedienung

Excel

Firefox

Fotos

P lSuchbegriff hier eingeben

Geben Sie die Adresse ,vpn.mosbach.dhbw.de/Lehre” ein und bestatigen mit ,Connect”.

Beachten Sie die GroR- und Kleinschreibung!

"S’ Cisco AnyConnect Secure Mobility Client — et

o VPN:
[ Q‘ i Ready to connect.

‘ vpn.mosbach.dhbw.de/Lehre

1o O 1L
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Geben Sie lhre Benutzerdaten (vor.nachname.20 und Ihrem Passwort) ein. Bestatigen Sie mit ,0K".

8 Cisco AnyConnect | vpn.mosbach.dhbw.de/Lehre % | @ Cisco AnyConnect Secure Mobility Client - X

(@] Please enter your username and password.

[ | VPN:
—— [ Please enter your username and password.
UsernamE:[ vor.nachname.20 ] " P

Password: vpn.mosbach.dhbw.de/Lehre

OK Cancel

e O] ks

Nach erfolgreicher Anmeldung und Aufbau der Verbindung erscheint folgende Willkommensmeldung. Bestatigen
Sie diese mit ,Accept”.

Cisco AnyConnect

Willkkemmen im Lehre-VPN der DHBW Mosbach!

I Accept E Disconnect

Hinweis!
Beachten Sie gegebenfalls weitere Informationen und Anleitungen von lhrem Studiengang.

Dieses VPN ist furr Videokonferenzen geeignet.
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2.4 VPN-Verbindung trennen

Zum Beenden der Verbindung fiihren Sie einen Linksklick auf das AnyConnect-Symbol im Systray und wahlen den
Punkt ,Disconnect” aus.

’s' Cisco AnyConnect Secure Mobility Client — X

f o VPN:
Connected to vpn.mosbach.dhbw.de/Lehre.

vpn.mosbach.dhbw.de/Lehre

00:00:48

1o O] Al
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3 Fragen und Probleme

Im Folgenden finden Sie eine Liste von hdufigen Fehlermeldungen und Losungsansatzen. Die Liste erhebt keinen
Anspruch auf Vollstandigkeit.

3.1 "The VPN client agent was unable to create the interprocess
communication depot".

Die /nternetverbindungsfreigabe (Internet Connection Sharing, ICS) ist aktiv. AnyConnect baut grundsatzlich keine
VPN-Verbindung auf, wenn diese aktiviert ist.
Um diese zu deaktivieren gibt es mehrere Moglichkeiten, im Folgenden werden zwei beschrieben:

Dienst beenden:

Wabhlen Sie Start — Systemsteuerung — Verwaltung — Dienste — Rechtsklick auf,, Gemeinsame
Nutzung der Internetverbindung”— Ejgenschaften — Starttyp ,manuell” oder ,deaktiviert” auswahlen.

Adaptereinstellungen andern:

Schalten Sie in den Eigenschaften der Netzwerkverbindung, die die Verbindung mit dem Internet
herstellt, die Internetverbindungsfreigabe aus.

Wahlen Sie Start — Systemsteuerung — Netzwerk und Internet — Netzwerk- und Frejgabecenter —
Adaptereinstellungen dndern.

Ein Rechtsklick auf die betreffende Netzwerkverbindung (meistens LAN-Verbindung oder
Drahtlosnetzwerkverbindung) 6ffnet ein Kontextmend; wahlen Sie dessen letzten Punkt Ejgenschaften.
Im Reiter Frejgabe konnen Sie die Internetverbindungsfreigabe abschalten.

3.2 "AnyConnect was not able to establish a connection to the specified
secure gateway. Please try connecting again".

Bei der Verwendung einer Personal Firewall, wie Sie viele Antivirenprogramme enthalten, muss AnyConnect als
Ausnahme hinzugefiigt werden.

3.3 "VPN Service not available. The VPN agent service is not responding.
Please restart this application after a minute".

Der AnyConnect VPN-Service unter Windows startet nicht automatisch. Die Fehlermeldung " VPN Service not
avallable. The VPN agent service is not responding. Please restart this application after a minute." weist darauf
hin, dass der AnyConnect VPN-Service nicht korrekt gestartet wurde.

Dies kann auf eine Windows-Boot-Beschleunigungs-Software zurlckzufiihren sein, die die Reihenfolge der zu
startenden Windows-Services so modifiziert, dass bestimmte Dienste nicht mehr korrekt gestartet werden
konnen.
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Entsprechende Probleme bereitete in der Vergangenheit z. B. Lenovo Rapid Boot (auch. RapidBoot HDD
Accelerator, RapidBoot Shield) . Nach der Deinstallation der entsprechenden Boot-Beschleunigungs-Softwares
sollte das Problem behoben sein (Windows XP: Systemsteuerung — Software, Windows

Vista/7/8/10: Systemsteuerung — Programme und Funktionen).

3.4 "Could not connect to server. Please verify Internet connectivity and
server address".

Der Computer verfligt Uber keine funktionsfahige Internet-Verbindung. Stellen Sie sicher, dass Ihr Computer tber
eine funktionsfahige Internetverbindung verfligt und starten Sie die VPN-Verbindung erneut.

3.5 Sonstige Probleme

Diese Dokumentation wird kontinuierlich aktualisiert. Deshalb sollten Sie bei Problemen einen Blick in die aktuellste
Version dieses Dokuments werfen, um das Problem eventuell selbststandig l3sen zu konnen!

Falls Sie das Problem nicht l6sen konnten:

e Uberpriifen Sie bitte noch mal die oben stehenden Punkte

e Beim Aufbau und beim Abbau einer VPN-Verbindung andert sich die IP-Adresse. Einige Anwendungen
erlauben keinen Wechsel der Adresse wahrend sie laufen, andere kommen damit zurecht. Es empfiehlt
sich auf jeden Fall netzabhdngige Anwendungsprogramme, insbesondere Web-Browser nach dem Auf-
und Abbau einer VPN-Verbindung neu zu starten.

e Bei unerklarlichen Problemen sollten Sie eventuell laufende (Personal) Firewalls, die Internet-
Verbindungs-freigabe und die Windows-Firewall zeitweise abschalten.

e Bei Fragen und Problemen wenden Sie sich an den IT Service der DHBW Mosbach.

per Email: jt-service@mosbach.dhbw.de
Uber das Ticket-System: http://www.mosbach.dhbw.de/support
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