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Hinweis:

Die Dokumentation des WLAN-Zugangs wird kontinuierlich erweitert und verbessert. Deshalb sollten Sie bei
Problemen mit dem WLAN einen Blick in die aktuellste Version dieses Dokuments werfen, um das Problem
eventuell selbststandig l6sen zu kdnnen!
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1 Allgemeine Erlauterungen zum WLAN

1.1 Was kann uber den WLAN-Zugang genutzt werden?

e Windows-Freigaben (Laufwerke) der DHBW Mosbach,
z.B. Benutzerverzeichnis (H:), Kursverzeichnis (K:), Scanverzeichnis (L:), usw.

e Webdienste der Bibliothek
z.B. Bibliothekskatalog DHBW Mosbach, Digitale Bibliothek, usw.

e Web-Inhalte Gber HTTP und HTTPS

e Externe Mail-Server ber IMAPS und SMTPS (z.B. mit Outlook, Thunderbird)

1.2 Was ist flir die Nutzung erforderlich?

Folgende Grundvoraussetzungen mussen fir den WLAN-Zugang erfiillt sein:

e Benutzeraccount an der DHBW Mosbach

Studenten der DHBW Mosbach erhalten automatisch einen Benutzeraccount
vom IT Service. Externe Dozenten kdnnen einen Benutzeraccount beim IT Service beantragen.

e |hr Gerdt muss folgende Standards unterstltzen:

o WPA2

o AES

o 802.1X

o PEAP

o MSCHAPv2
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2 WLAN einrichten und Verbindung herstellen

Ubersicht
Campus Mosbach
e SSID: DHBW-Mosbach
e Sicherheitstyp: WPA2-Enterprise / 802.1X
e Verschlisselungstyp: AES
e Authentifizierung: PEAP with EAP-MSCHAPv2

2.1 Microsoft Windows 7

Manuelle Konfiguration

Hinweis!

Bei der Manuellen Konfiguration besteht die Moglichkeit zu wahlen, ob man das Serverzertifikat prifen lasst oder
nicht. Die Aktivierung der Prifung legt fest, dass das Zertifikat des Radius-Servers, der im WLAN der DHBW Mosbach
fUr die Benutzeranmeldung zustandig ist, auf seine Authentizitdt geprift wird. Wir vom IT Service empfehlen
generell die Uberpriifung der Authentizitat (Identitat) von Zertifikaten zu aktivieren.

Nicht verbunden

djjﬂ Es sind Verbindungen verfligbar.

Drahtlosnetzwerkverbindung

DHBW-Mosbach

(Netzwerlc- und Freigabecenter tff'fnen]

12:49

PO T 0
B & w0 000
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Datei Bearbeiten Ansicht Extras 7

Startseite der Systemsteuerung

Drahtlosnetzwerke verwalten Verbmdungen gin.

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Adaptereinstellungen dndern E&: x ‘ ; i) Gesamtdbersicht anzeigen

Erweiterte

Freigabeeinstellungen dndern LENOVO-X60-RZ Internet

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen

Es ist mementan keine Metzwerkverbindung vorhanden,

Metzwerkeinstellungen @ndern

‘m- Meue Verbindung oder neues Metzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder

Zugriffspunkt ein.

's. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, EinwidhInetzwerk

oder VPN-MNetzwerk her,

Siehe auch q Heimnetzgruppen- und Freigabeoptionen auswahlen
Heimnetzgruppe Ermaglicht Zugriff auf Dateien und Drucker auf anderen Metzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.
Infrarot
' Internetoptionen @ Probleme beheben
Windows-Firewall Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.,

—

(\i—f) @' Eine Verbindung oder ein Nelzw'erk einrichten

Wiéhlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

L Ein neues Netzwerk einrichten
s, Konfiguriert einen neuen Router oder Zugriffspunkt.,

Manuell mit einem Drahtlosnetzwerk verbinden

ol il die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein neues Dr.. i

m

i Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwdhl- cder VPMN-Verbindung mit dem Arbeitsplatz ein.

Wihlverbindung einrichten
Stellt die Verbindung mit demn Internet Ober eine Wahlverbindung her,

Weiter

I [ Abbrechen
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I ey e R T — — E= ]
@ 21! Manuell mit einem Drahtlosnetzwerk verbinden

[ e —— - - _——

| Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufigen mdéchten.
MNetzwerkname: ( DHEW-Mosbach ]
Sicherheitstyp: [WPAZ—Entelprise - l
Verschldsselungstyp: [AES vl i
Sicherheitsschlissel | | []Zeichen ausblenden

Diese Verbindung automatisch starten

[IVerbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Cormputers ggf. gefdhrdet.

[ Weiter il Abbrechen

i DHBW-Mosbach wurde erfolgreich hinzugeftgt

=+ Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kdnnen.

DHBW Mosbach 13.11.2020
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F ™ r ™
Eigenschaften fir Drahtlosnetzwerk DHEW-Mosbach M Eigenschaften fur Drahtlosnetzwerk DHEW-Mosbach M
Verbindung | sicherheit Sicherheit
Name: DHBW-Mosbach etk ’ ]
Sicherheitstyp: i -
SSID: DHEW-Masbach &P WRAZ Enterpriss
Metzwerktyp: Zugriffspunkt Verschliisselungstyp: [hES v]

Metzwerkverfiigbarkeit: Alle Benutzer

[] Autematisch verbinden, wenn dieses Netzwerk in Reichweite

ist Wahlen Sie eine Methode fior die Metzwerkau

Mit einem verfiigbaren bevorzugten Metzwerk verbinden [Microsoﬂ: Geschiitztes EAP (PEAP) vl [ Einstellungen
[ Verbinden, selbst wenn das Metzwerk seinen Namen nicht sendet [] Far diese verbindung eigene Anmeldeinformationen fir

(55ID) n

jede Anmeldung speichern

U Erweiterte Einstelungen ]]
*

r [ oK i ’ Abbrechen ] [ f oK | [ Abbrechen

Nur bei Windows 7 nicht bei Vista!

F ki
Eigenschaften fir geschiitztes EAP .. g

Beim Herstellen der Verbindung:

[ serverzertifikat tberpriifen

.
Erweiterte Einstellungen [

802, 1X-Finstelungen | 302, 11-Enstellungen

Authentifizierungsmodus angeben:

Verbindung mit diesen Servern herstellen:

Wertrauenswirdige Stammzertifizierungsstellen:
(W} AddTrust External CA Root
[ class 3 Public Primary Certification Authority

[7] Deutsche Telekom Root CA 2

[ DigiCert Assured ID Root CA

[ Entrust.net Secure Server Certification Authority

[Benuuerau'd"lenﬁﬁzierung -

| »

’ Anmeldeinformationen speichern

Anmeldeinformationen fur alle Benutzer ldschen

[ Equifax Secure Certificate Authority i [T]Einmaliges Anmelden fiir dieses Netzwerk aktivieren
Dl sl o | i [l (@ Unmittelbar vor der Benutzeranmeldung ausfithren
4 i 3

Unmittelbar nach der Benutzeranmeldung ausfihren
Keine Benutzeraufforderung zur Autorisierung neuer Server Maximale Yerzdgerung (Sekunden): 10 -
oder vertrauenswirdiger Zertifizierungsstellen =

Anzeige zusitzlicher Disloge wihrend des einmaligen
Anmeldens zulassen

Authentifizierunasmethode auswahlen: In diesem Netzwerk werden flr die Computer- und die
= g ' Benutzerauthentifizierung separate virtuelle LANS
[Gesidﬂertes Kennwort (EAP-MSCHAP v2) verwendet,

[T schnelle Wiederherstellung der Verbindung aktivieren
[ Metzwerkzugriffsschutz erzwingen
[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist H
[] Identitétsdatenschutz
aktivieren
| oK 1| Abbrechen f ok [ abbrechen

Manuelle Konfiguration ohne Prifung des Serverzertifikats
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-
EAP-MSCHAPv2-Eigenschaften

===

Beim Herstellen der Verhindung:

verwenden

Automatisch eigenen Windows-Anmeldenamen
[~ und Kennwaort jund Domane, falls vorhanden)

0K ] | Apbrechen

Micht verbunden s
I:[Ijﬂ Ez sind Verbindungen verflghbar.
Drahtlesnetzwerkverbindung A

DHBW-Mosbach A
| |

Metzwerk- und Freigabecenter &ffnen

-
Windows-Sicherheit

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

—
‘ ||i§| ' max.mustermann I

[ ok

] [ Abbrechen

EE————
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-

rMomentan verbunden mit: ‘)
F=3 DHBW-Mosbach
Internetzugriff
Drahtlosnetzwerkverbindung -
DHBW-Mosbach Verbunden il
NS

Metzwerk- und Freigabecenter &ffnen

A —

2.2 Microsoft Windows 10:
Um sich mit dem WLAN der DHBW Mosbach zu verbinden, klicken Sie bitte in der Taskleiste auf das

Netzwerksymbol: Ioder .

Ist Ihr WLAN-Adapter aktiviert, erhalten Sie die zu Verfiigung stehenden Drahtlosnetzwerke angezeigt:

DHBW Mosbach
ichert

E Automatisch verbinden

Verbinden

eduroam
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Klicken Sie bitte auf DHBW-Mosbach und verbinden.
Zur Authentifizierung wird die Eingabe Ihres Benutzernames und das zugehdrige Kennwort erwartet:

DHEW-Maosbach

Verbindung wird herg

Geben Sie lhren Benutzernamen und lhr
Kennwort ein.

vor.nachname.20

Abbrechen

Folgende Meldung miissen Sie recht ztigig durch das erneute Anklicken auf Verbinden akzeptieren:

@ DHBEW-Mosbach
* Verbindu ng wird hergestellt

Verbindung weiter herstellen?

Wenn Sie ,DHEW-Mosbach® hier erwarten,
konnen Sie bedenkenlos eine Verbindung
herstellen. Andemnfalls handelt es sich
méglicherweise um ein anderes Netzwerk mit
demselben Mamen.

Zertifikatdetails anzeigen

Wenn Sie dies nicht schnell genug durchfiihren, erhalten Sie entweder wieder die Anmeldemaske, oder eine
Mitteilung, dass die Anmeldung nicht durchgefthrt werden konnte. Dann versuchen Sie es bitte nochmals.

Ist die Verbindung hergestellt wird dies so angezeigt:

DHBEW-Mosbac
{: 5

Verbunden, ¢

1
W

Trennen
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Sollte die Verbindung nicht zustande kommen, l6schen Sie bitte das WLAN Profil DHBW-Mosbach. Dazu bewegen
Sie den Mauszeiger uber den Button WLAN und betdtigen die rechte Maustaste:

einstellungen

% Zu Einstellungen wechseln

wian R
Klicken Sie auf Zu Einstellungen wechseln und anschlieBend auf die Auswahl Bekannte Netzwerke verwalten:

Einstellung suchen 2 WLAN 2
@ -

Verfligbare Netzwerke anzeigen

Metzwerk und Internet

£ Status Hardwareeigenschaften

7 WLAN Bekannte Netzwerke verwalten
i

Klicken Sie auf das Netzwerk DHBW-Mosbach und anschlieBend auf Nicht speicher:

Bekannte Netzwerke verwalten

Meues Netzwerk hinzufigen

+

| Diese Liste durchsuchen o

Sortieren nach: Praferenz ~ Filtern nach: Alle ~~
/- DHBW-Mosbach
%

Das Netzwerkprofil DHBW-Mosbach ist geloscht. Sie konnen die Verbindung jetzt wieder neu aufbauen.

Sollte Sie immer noch Probleme mit der WLAN-Verbindung haben, kdnnen Sie das Netzwerkprofil auch manuell
einrichten. Klicken Sie dazu mit den rechten Maustaste auf das Netzwerksysmbol und wahlen Sie Netzwerk- und

Interneteinstellungen offnen:

Problembehandlung

MNetzwerk- und Intern Eteins*kellungen affnen
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Manuelles Einrichten des Netzwerkprofils
Wahlen Sie Netzwerk- und Freigabecenter aus:

Metzwerkeigenschaften anzeigen
Windows-Firewall
Metzwerk- und Freigabecenter

Metzwerk zuricksetzen

Neue Verbindung oder neues Netzwerk einrichten:

Metzwerkeinstellungen dndern

'W. Meue Verbindung cder neues Metzwerk einrichten
. Breithand-, DFU- oder VPN-Verbindung bzw. Router oder

Probleme beheben

Metzwerkproblerne diagnestizieren und reparieren oder Pr
abrufen,

Manuell mit eine Drahtlosnetzwerk verbinden:

| Meues MNetzwerk einrichten
<@, Richten Sie einen neuen Router oder Zugriffspunkt ein,

Manuell mit einem Drahtlosnetzwerk verbinden

sl tellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder

i Verbindung it dem Arbeitsplatz herstellen
. Richtet eine Einwdhl- oder VPM-Verbindung mit derm Arbeitsplatz eir

Seite 11 von 16 .-
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Geben Sie Informationen flr das Drahtlosnetzwerk ein, dz

mdchten.

Metzwerkname: DHEW-Mosbach|

Sicherheitstyp: WPA2-Enterprise ~
Verschlisselungstyp: AES

Sicherheitsschldssel: 7

[ ] Diese Verbindung automatisch starten

[ ]Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Suswahl dieser Opticn ist der Datenschutz dieses Com

DHBW-Mosbach wurde erfolgreich hinzugeftgt

— Verbindungseinstellungen @ndern

Offnet die Verbindungseigenschaften, um die Einstellungen
kénnen.

Verbindung  sicherheit

Mame: DHBEW -Moshach
S510: DHEW -Mosbach
Metzwerktyp: Zugriffspunkt

Metzwerkverfiigharkeit Alle Benutzer

[ ] Automatisch verbinden, wenn dieses MNe
ist
Bei hergestellter Verbindung mit diesem
Drahtlosnetzwerke suchen

[ ] verbinden, selbst wenn das Netzwerk s
sendet (55I0)



DHBW

Verbindung  Sicherheit

Sicherheitstyp: WPAZ-Enterprise o

Verschlisselungstyp: | AES

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (FEAF) ~ | | Einstellungen

Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Einstellungen Geschutztes EAP:

Beim Herstellen der Verbindung:

Identitét des Servers mittels Zertifikatprifung Gberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: “srv1”,
"srv2®, " *\.srv3\.com”):

| radius.mesbach.dhbw.de

Vertrauenswirdige Stammzertifizierungsstellen:

[1 QuoVadis Root Certification Autharity ~
[ starfield Class 2 Certification Autharity

[] symantec Enterprise Mobile Root for Microsoft

1 Thawte Timestamping CA

T-TeleSec GlobalRoot Class 2

[ verisign Class 3 Public Primary Certification Authority - G5

[ verisign Universal Root Certification Authority ]
<

Benachrichtigungen vor der Yerbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht iberpri ~

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) ~ | |Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentitétsschutz aktivieren

Erweiterte Einstellungen:

Erweiterte Einstellungen

802, 1X-Einstellungen 802, 11-Einstellungen
Authentifizierungsmodus angeben:
Benutzerauthentifizierung W
Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer léschen
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Sollten Sie trotz manuell erstellten WLAN-Profil immer noch Probleme mit dem WLAN-Zugang haben, wenden Sie

sich bitte an den IT Service: it-service@mosbach.dhbw.de
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2.3 Apple iPad/iPhone

Bitte beachten Sie den Hinweis auf Seite 3 /

- de 3G 1311 ==

..... de = 1312 ==

Einstellungen

Einstellingen  WILAN-Netzwerke

E Netzbetreiber Telekom.de >
-

rﬁ Téne >
kd Helligkeit >
Ed Helig

| & Hintergrundbild |

A

N

- de 36 13:15 ==

/i Flugmodus CJT\\ ‘/WLAN m]
E WLAN Deaktiviert > Netzwerk wahlen ...

L ven Nicht verbunden > (onBwW-Mosbach) | &= ©
@ Mitteilungen > Anderes ... >
a Ortungsdienste Ein >

“ Auf Netze hinweisen m \|

Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes
Netzwerk vorhanden ist, werden Sie vor
dem Verbinden mit einem neuen
Netzwerk gefragt.

..... de & 13:15 ==

Kennwort Zertifikat
: Imnslxradﬂl.dhhw-m...l

DHBW Mosbach WLAN CA
Nicht Gberprift

Beschreibung Serverauthentifizierung
Verfillt 05.06.2012 17:25:22

Mehr Details >

2.4 Android

Emstetiungen  WLAN-Netzwerke
- |
4

%
| WLAN

Netzwerk wahlen ...

3

¥ DHBW-Mosbach 8= ©

‘ Anderes ... > |

& |
Bekannte Netzwerke werden automatisch
verbunden. Falls kein bekanntes
Netzwerk vorhanden ist, werden Sie vor
dem Verbinden mit einem neuen
Netzwerk gefragt.

Auf Netze hinweisen

Bitte beachten Sie den Hinweis auf Seite 3 /

‘Abbrechen Verbinden

Kennwort

sentzemame |

‘ Kennwort  sssssssees |

awielr]r]z]uli]o]r
Als|o]Flafufyk]L

¥ NDEOE00 =

Bevor Sie sich das WLAN der DHBW Mosbach auf Ihrem Android Smartphone oder Tablet einrichten, miissen Sie
eine Einstellung an Ihrem Gerat Uberprifen. Android-Gerdte bieten die Funktion ,Meine Daten sichern” an, um
bspw. WLAN-Passworter und Zugangsdaten anderer Apps bei Google zu speichern. U.U. ist die Funktion ,Meine
Daten sichern” bei Android-Gerdten standardmaRgig aktiv.

Wir vom IT Service empfehlen dringend die Funktion vor dem Einrichten des DHBW-WLANS zu deaktivieren.
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< @ Sichern und zurlicksetzen

Android 2.x: Unter Einstellungen

Sichern und Wiederherstellen " . .
,Datenschutz” auswahlen. Die

Meme D_aten ?ICh_em Diese Funktion darf auf Funktion ,Meine Daten sichern” darf
Ihrem Android-Gerat nicht aktiviert sein.
nicht

aktiviert sein!
V ! Android 4.x (s. Bild): Unter

Einstellungen ,Sichern und
zurlcksetzen” auswahlen. Die
Funktion ,Meine Daten sichern” darf
nicht aktiviert sein.

Personliche Informationen

Auf Werkseinstellungen zur..

Abbildung: Einstellung ,Meine Daten sichern”

Ihr Studentenaccount ermdglicht Ihnen nicht nur die Verwendung des WLANS, sondern auch den Zugriff auf andere
Dienste der DHBW (z.B. Dualis, VPN, Proxy). Durch die Ubermittlung Ihres Passwortes an Dritte (in diesem Fall
Google) kdnnten Unberechtigte auf diese Dienste unter Ihrer Identitdt zugreifen.

Nun zur Einrichtung des WLANs auf Smartphones mit Android Betriebssystemen:

@ Einstellungen < @ WLAN
Drahtlos und Netzwerke WLAN

DHBW-Mosbach

EAP-Methode

& WLAN Campgs-Mosbach oEAP

Phase 2-Authentifizierung
MSCHAPV2

@ Bluetooth DHBW-Info

DHBW-Mosbach

@ Datennutzung CA-Zertifikat

(Nicht angegeben)

F= Weitere Einstellungen DHBW-RZ

Benutzerzertifikat

(Nicht angegeben)

Gerat

DHBW-VCE
® Home-Bildschirmmodus Identit&t

eduroam ste.mustermann.13

@ Ruhemodus o)

Suchen Wi-Fi Direct Abbruch ‘ ’ Verbinden
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< ¥ WLAN

DHBW-Mosbach
- WLAN

(Nicht angegeben)

Identitat

ste.mustermann.13 CampusfMosbach
Anonyme Identit&t

DHBW-Info

Passwort
DHBW-RZ

Passwort anzeigen

DHBW-VCE

Erweiterte Optionen

anzeigen eduroam
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O Scannen...

=

=
=
=8

Abbruch ‘ ’ Verbinden Suchen Wi-Fi Direct

3 Fragen und Probleme

Die Dokumentation des WLAN-Zugangs wird kontinuierlich erweitert und verbessert. Deshalb sollten Sie bei
Problemen mit dem WLAN einen Blick in die aktuellste Version dieses Dokuments werfen, um das Problem eventuell

selbststandig l6sen zu kénnen!

Falls Sie das Problem nicht l6sen konnten:

e Bei Fragen und Problemen wenden Sie sich an den IT Service der DHBW Mosbach.

Campus Mosbach - eMail-Adresse: it-service@mosbach.dhbw.de
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