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1 Allgemeine Erlauterungen

1.1 ,Zugang fir reisende Wissenschaftler”

e(iu roam

Education Roaming (eduroam) ist eine Initiative, die Mitarbeitenden und Studierenden von partizipierenden
Universitaten und Organisationen einen Internetzugang an den Standorten aller teilnehmenden Organisationen
unter Verwendung ihres eigenen Benutzernamens und Passwortes oder eines personlichen X.509-Nutzer-Zertifikates
einer gultigen PKI Uber Wireless Local Area Network (WLAN) oder Local Area Network (LAN) ermdglichen will.

(Quelle: https://de.wikipedia.org/wiki/Eduroam )

1.2 Sicherheit

Die lokale Zugangsauthentifizierungstechnologie ist immer IEEE 802.1X. Dadurch ist gewahrleistet, dass
Benutzerdaten und Passworter auf dem gesamten Weg zur Heimatorganisation verschlisselt werden (Ende-zu-
Ende-Verschliisselung).

(Quelle: https://de.wikipedia.org/wiki/Eduroam )

Der Login mit IEEE 802.1X ldsst sich soweit absichern, dass der Benutzer verifizieren kann, dass er tatsachlich mit
der eigenen Heimatorganisation verbunden ist, bevor er personliche Daten (Passwort) preisgibt. Diese
Sicherheitstiberpriifung findet am Gerdt des Benutzers selbst statt. Es liegt daher in seiner eigenen Verantwortung,
seinen 802.1X-Supplikanten ordnungsgemaR zu konfigurieren. Bei einer nutzerseitigen Fehlkonfiguration
(beispielsweise eine abgeschaltete Uberpriifung des Serverzertifikats oder des Server-Namens) ist daher die
Vertraulichkeit des Logins nicht gewahrleistet.

(Quelle: https://de.wikipedia.org/wiki/Eduroam )

Wichtiger Hinweis

Unsere Konfigurationsanleitungen sind detailliert formuliert und wir verzichten explizit auf die automatische
Konfiguration durch das Betriebssystem, um eventuelle Fehlkonfigurationen der Sicherheitseinstellungen zu
vermeiden.

Es ist zwingend erforderlich, dass das Serverzertifikat Uberprift wird!


https://de.wikipedia.org/wiki/Eduroam
https://de.wikipedia.org/wiki/Eduroam
https://de.wikipedia.org/wiki/Eduroam
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1.5 Voraussetzungen

= Sie besitzen einen giltigen eduroam-Account der DHBW Mosbach
= die Hochschule, welche Sie besuchen, nimmt am eduroam-Dienst teil
= |hre WLAN-Software unterstiitzt PEAP/MSCHAPv?2

1.4 Technische Daten

= Netzwerkname (SSID): eduroam

= Sicherheit: WPAZ Enterprise / IEEE 802.1X

= Authentifizierung: PEAP/IMSCHAPV2

= Verschlisselung: AES

= Root-CA-Zertifikat: USERTrust RSA Certification Authority
= Authentifizierungsserver: radius-eduroam.mosbach.dhbw.de

= AuRere Identitit: anonymous@mosbach.dhbw.de

= |nnere Identitat: Ihre DHBW Mosbach E-Mail-Adresse
= Kennwort: Kennwort Ihres eduroam-Accounts

2 eduroam-Account aktivieren

2.1 Personliches eduroam-Kennwort erzeugen

Erzeugen Sie Ihr personliches eduroam-Kennwort tber die Webseite der DHBW Mosbach.

( Vergessen Sie nicht sich anschlieBend abzumelden. )

https://www.mosbach.dhbw.de/eduroam

Intranet // eduroam .ﬁ DHBW Mosbach

Aus Sicherheitsgronden kdnnen Sie for den Zugang zu eduroam nicht lhr regulares Passwort verwenden.
Daher wird hierfar ein zufalliges Passwort fur Sie generiert,

Hinweis: Sollten Sie lhr Passwort vergessen haben, kinnen Sie sich hier ein neues generieren.

93vZtnHHE3

[ Startseite ] [ Logout |
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3 eduroam einrichten und Verbindung herstellen

3.1 Sicherheitshinweis !!!

Verbinden Sie sich unter KEINEN Umstanden mit dem WLAN ohne zuvor die erforderlichen Einstellungen, welche in
den einzelnen Abschnitten zu Ihrem Betriebssystem erldutert sind, vorgenommen zu haben. Beachten Sie die
entsprechenden Sicherheitshinweise! Nur so ist sichergestellt, dass Sie wirklich mit dem Authentifizierungsserver der
DHBW Mosbach kommunizieren und die Sicherheit Ihrer Zugangsdaten gewahrleistet ist.

Um die Identitat des Authentifizierungs-Servers zu priifen, muss das Stammzertifikat der Firma Sectigo auf Ihrem
System installiert sein. Weiterhin mussen dem WLAN-Client die entsprechenden Servernamen uber die Konfiguration
eines WLAN-Profils mitgeteilt werden. Ist dies nicht der Fall, kann der Client nicht prifen, ob er bei der
Authentifizierung mit den Servern der DHBW Mosbach kommuniziert.

Ist die Prifung deaktiviert oder der Client nicht korrekt konfiguriert, kann das eigene Passwort durch einen Angreifer
gestohlen und der eigene Account missbraucht werden.

3.2 Microsoft Windows 10

3.2.1 Manuelle Konfiguration

Netzwerk- und Freigabecenter 6ffnen (Windows 10)

13:05
]
AR BE Hpm M

Problembehandlung
Netzwerk- und Interneteinstellungen ffnen

TS 200203
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Verfugbare Netzwerke anzeigen
Zeigen Sie die Verbindungsoptionen in Ihrer Umgebung an.

Erweiterte Netzwerkeinstellungen

g Adapteroptionen dndern
Zeigt Metzwerkkarten an und dndert Verbindungseinstellungen.

% Netzwerk- und Freigabecenter
Legen Sie fast, was in den Netzwerken freigegeben werden soll, mit
denan Sie eine Verbindung herstellen.

Metzwerkproblembehandlung
Diagnostiziert und behebt Netzwerkprobleme.

Hardware- und Verbindungseigenschaften anzeigen
Windows-Firewall

Netzwerk zuriicksetzen

ﬁ- MNeue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Probleme beheben

Metzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

@ Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

Ly Meues Netzwerk einrichten
e, Richten Sie einen neuen Router oder Zugriffspunkt ein.

Ly Manuell mit einem Drahtlosnetzwerk verbinden
<ap, Stellt die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein neues Dr...

: Verbindung mit dem Arbeitsplatz herstellen
: Richtet eine Einwdhl- oder VPM-Verbindung mit dem Arbeitsplatz ein.

Weiter Abbrechen
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Drahtlosnetzwerk konfigurieren (Windows 10)

- *
4 & Manuell mit einem Drahtlosnetzwerk verbinden
Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen Geben Sie fOlgeﬂde Informationen fiir das
méchten. neue Netzwerk ein:
Metzwerkname: edurcam
Sicherheitstyp: WPA2-Enterprise i Netzwerkname: eduroam
Verschlasselungstyp: AEs Sicherheitstyp: WPA2-Enterprise
Sicherheitsschliissel: Zeichen aushlenden VerSChlusselungStyp: AES

[] Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet DIe reStUChen Feldel’ lassen S|e b|tte leer

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers gof. gefahrdet.

Abbrechen

- *
2¥ Manuell mit einem Drahtlosnetzwerk verbinden
eduroam wurde erfolgreich hinzugefligt
—> Verbindungseinstellungen Zndem Nachdem Sie die Daten bestatigt haben,
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu . L. . .
Konnen. klicken Sie im ndachsten Dialogfenster

,Verbindungseinstellungen andern”

SchlieBen
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Eigenschaften far Drahtlosnetzwerk edurcam

Verbindung  sicherheit

Mame: eduroam
S5I0: eduroam
Metzwerktyp: Zugriffspunkt

Metzwerkverfiigbarkeit Alle Benutzer

[] Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist
Bei hergestellter Verbindung mit diesem Netzwerk andere
Drahtosnetzwerke suchen

[yerbinden, selbst wenn das Metzwerk seinen Mamen nicht
sendet (55ID)

Abbrechen

Eigenschaften far Drahtlosnetzwerk edurcam *

Verbindung  Sicherheit

Sicherheitstyp: WPAZ-Enterprise e

Verschllsselungstyp: | AES ~

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (PEAF) | Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

OK Abbrechen

Bei den Eigenschaften der Verbindung, entfernen Sie
(falls gesetzt) die Haken bei:

LAutomatisch verbinden, wenn dieses Netzwerk in
Reichweite ist”

und bei

JVerbinden, selbst wenn das Netzwerk seinen Namen
nicht sendet (SSID)”

Nun wahlen Sie den Tab Sicherheit.

Wahlen Sie als ndchstes die Methode fir die
Netzwerk-authentifizierung ,Microsoft: Geschiitztes
EAP (PEAP)” und ,Fiir diese Verbindung eigene
Anmelde-informationen fiir jede Anmeldung
speichern” aus und 6ffnen anschlieBend

die, Einstellungen”.

('siehe Seite 8)

Im Anschluss 6ffnen bitte Sie ,Erweiterte
Einstellungen”
('siehe Seite 9)
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Zertifikatspriifung konfigurieren

Beim Herstellen der Werbinduna:

Identitit des Servers mittels Zertifikatpriifung Gberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: “srv1”,
"srv2”, " *\.srv3\.com™):

radius-eduroam.mosbach.dhbw.de

\ Vertrauenswirdige Stammzertifizierungsstellen:

USERTrust RSA Certification Auﬂ'n:-rityl

V.DWgnCIass 3 Public Primary Certification Autharity - G5
[ verisign Universal Root Certification Autharity

[] webmail-dema.gns3. test

] wiLAN-Conf2Root

[] wLAN-ConfRoot

N . i
Benachrichtigungen vor der Verbindungsherstellung:

Benutzer nicht zum Autorisieren neuer Server oder vertrauenswi

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) ~ | |Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[Jverbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

Identititsschutz akﬁviererl anonymous @masbach.dhbw. de

oK

EAP-MSCHAPv2-Eigenschaften d

4

*eim Herstellen der Verbinduna:

Automatisch eigenen Windows-Anmeldenamen
und Kennwort {und Domane, falls vorhanden)
verwenden

Abbrechen

Aktivieren Sie ,Identitat des Servers mittels
Zertifikatprufung Uberprifen”

Aktivieren Sie ,Verbindung mit folgenden Servern
herstellen”, und tragen Sie dort den Radiusserver
der DHBW-Mosbach ein.

radius-eduroam.mosbach.dhbw.de

Wahlen Sie ,USERTrust RSA Certification Authority”
als , Vertrauenswirdige
Stammzertifizierungstellen” aus.

Wahlen Sie ,Benutzer nicht zum Autorisieren neuer
Server oder vertrauenswirdiger
Zertifizierungsstellen auffordern” aus

Konfigurieren Sie die Authentifizierungsmethode.
,Gesichertes Kennwort (EAP-MSCHAP v2)”.

Achten Sie darauf, dal3 nicht automatisch Ihr
Windows-Anmeldename verwendet wird
(entfernen Sie den Haken, falls gesetzt).

Falls gewiinscht aktivieren Sie den Identitatsschutz
und konfigurieren
Lanonymous@mosbach.dhbw.de”.
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Authentifizierung konfigurieren

802, I-Einstellungen 802, 11-Finstellungen
Authentifizierungsmodus angeben:
Benutzerauthentifizierung w
Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer laschen

[ single Sign-On fiir dieses Metzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfihren
Maxinale Verzégerung (Sekunden): 10 =

Anzeige zusatzlicher Dialoge wahrend des Single
Sign-0ns zulassen

In diesem MNetzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
werwendet,

OK Abbrechen

Windows-Sicherheit

Anmeldeinformationen speichern

Updates).

max.mustermann@mosbach.dhbw.de

0K Abbrechen

Durch das Speichern der Anmeldeinformationen kann der
Computer eine Verbindung mit dem Metzwerk herstellen, wenn
Sie nicht angemeldet sind (beispielsweise zum Herunterladen von

Wahlen Sie als Authentifizierungsmethode
,Benutzerauthentifizierung” aus.

Hier konnen Sie, falls gewiinscht Ihre
eduroam-Zugangsdaten hinterlegen.
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3.2.2 Verbindung herstellen

Windows 10

Bfﬁ eduroam

Netzwerk- & Interneteinstellungen

Flugzeug-
modus

15:16
an
ARD B 0 M

8
ff- eduroam

Gesichert

Netzwerkanforderungen werden Gberprift

Windows-Sicherheit

Anmelden

’ max.mustermann@mosbach.dhbw.de ‘

Abbrechen

Netzwerk- & Interneteinstellungen

Flugzeug-
modus

15:47
22.09.2023

Ao

N

-}
ﬁ eduroam

Gesichert

D Automatisch verbinden

Verbinden

Netzwerk- & Interneteinstellungen

Flugzeug-
modus

15:45

L]
ARD B, 00m

Geben Sie als Benutzernamen lhre DHBW Mosbach

E-Mail-Adresse und eduroam-Kennwort ein.
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3.3 Android

3.3.1 Sicherheitshinweise zum Android-Betriebssystem

Zertifikat

Damit Ihre Zugangsdaten sicher zum Anmeldeserver der DHBW Mosbach ubertragen werden konnen, missen Sie
das Stammzertifikat der der Firma Sectigo installieren. Nur so ist sichergestellt, dass Sie wirklich mit dem
Authentifizierungsserver der DHBW Mosbach kommunizieren und die Sicherheit Ihrer Zugangsdaten gewahrleistet
ist.

Wichtiger Hinweis

Wenn Sie das Zertifikat installieren, muss die Bildschirmsperre tiber Muster, PIN oder Passwort zwingend aktiviert
werden! Diese Einstellung ldsst sich nur durch Loschen aller benutzerdefinierten Zertifikate rlickgangig machen.

Wird die Bildschirmsperre zu einem spdteren Zeitpunkt deaktiviert, wird das vorher korrekt installierte Root-Zertifikat
fur das eduroam-WLAN-Profil ohne Warnung geloscht. Das eduroam-WLAN-Profil bleibt jeddoch trotzdem weiterhin
aktiv, nun jedoch ohne Konfiguration des Root Zertifikats! Die kurzzeitige Deaktivierung der Bildschirmsperre auf
Android-Gerdten macht eine Neukonfiguration des eduroam-WLAN-Profils mit insbesondere erneuter Installation
des korrekten Root-Zertifikats erforderlich!

Meine Daten sichern

Android-Gerate bieten die Funktion ,Meine Daten sichern” an, um bspw. WLAN-Passworter
und Zugangsdaten anderer Apps bei Google zu speichern. Um Ihre Zugangsdaten zu schitzen, empfehlen wir diese
Funktion zu deaktivieren. (Hintergrundinformationen finden Sie z.B. bei heise)

o By gl 19521319 o By gl 19521319

Einstellungen < Sichern und zuriicksetzen

VERBINDUN.. MEIN GERAT ~ KONTEN OPTIONEN

Sichern und Wiederherstellen

MemelKonien Meine Daten sichern
Anwendungsdaten, WLAN-Passworter und D
g G I andere Einstellungen auf Google-Servern
oogle sichern
+ Konto hinzufiigen Sicherungskonto

Datensicherungsoptionen .
= Automatisch wiederherstellen

= Cloud

—=Sichern und zuricksetzen

Perstnliche Informationen

Auf Werkseinstellungen zuriicksetzen
Alle Einstellungen zuriicksetzen und alle Daten auf
dem Gerét I6schen


http://www.heise.de/security/meldung/Android-und-die-Passwoerter-Offene-Tueren-fuer-Spionage-1917386.html
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3.3.2 'WLAN-Profil einrichten

DHBW-Gast

DHBW-LAB

DHBW-MA

DHBW-Mosbach

DHBW-VCE

eduroam

RZTEST

Netzwerk hinzufligen

N TR 33%8

08:02 & o N 33%8

< eduroam

Identitat

[DHBW Mosbach E-Mail-Adresse]

CA-Zertifikat

Systemzertifikate verwenden

Domdne

mosbach.dhbw.de

Automatisch erneut verbinden .

EAP-Methode
PEAP

Minimum TLS version
TLS v1.0

Online-Zertifikatsstatus
Nicht bestatigen

1 @]

08:02 & o N E L 33%8

< eduroam

EAP-Methode
PEAP

Minimum TLS version
TLSv1.0

Online-Zertifikatsstatus
Nicht bestdtigen

Phase 2-Authentifizierung
MSCHAPV2

me |dentitat

anonymous@mosbach.dhbw.de

IP-Einstellungen
DHCP

Proxy

Ohne

Gebiihrenpflichtiges Netz

Automatisch erkennen

11 @
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4 Fragen und Probleme

Diese Dokumentation wird kontinuierlich aktualisiert. Deshalb sollten Sie bei Problemen einen Blick in die aktuellste
Version dieses Dokuments werfen, um das Problem eventuell selbststéandig 6sen zu konnen!

Falls Sie Ihr Problem nicht selbststandig lGsen konnten, wenden Sie sich bitte an den
IT Service der DHBW Mosbach (Campus Mosbach) / Bereich ,IT-Support // W-Lan™
http://www.mosbach.dhbw.de/support
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